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基于 ECC的可转换签密及其门限共享验证方案* 
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摘  要：本文首先基于椭圆曲线密码体制，提出了一个具有可转换功能的签密方案。该方案能抵抗已
知明文攻击，并克服了 H-C 方案和 W-B方案不满足语义安全的不足。由于方案是基于椭圆曲线密码体制
建立的，因而它的计算代价和通信代价均很小。基于该签密方案，构建出了一个 (t, n) 门限共享验证签密
方案，其优点在于能防止可信中心的欺诈，并在共享验证和消息恢复阶段，提出了一种能防止验证成员提
供假秘密份额进行欺诈的方法。 
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1. 引 言 

Zheng[1]在 1997年提出了一个新的认证加密方
案，称为签密（Signcryption）。它是指在一个单一
的逻辑步骤中，同时实现数字签名和公钥加密两项
功能，且它的计算代价远比传统的“先签名后加密”
的方法低得多[2]。认证加密法是一种能提供消息恢
复的数字签名方案[3]。传统的方案存在这样的问题：
由于只有指定接收者才能验证签名和恢复消息，如
果出现发送者抵赖，那么纠纷就无法通过第三方进
行仲裁。公开验证方法和可转换方法就是针对这类
问题而提出的。这些方法能够实现当发送者抵赖
时，指定接收者就可以将签密转换成普通的签名，
然后由第三方进行公开验证以证明发送者抵赖。
1998年 Petersen和 Michels[4]指出，Zheng的方案存
在这样的问题：要实现不可抵赖性，必然会失去保
密性。之后，不少文献提出了新的或改进的认证加
密方案[5-10]，以实现公开验证功能。最初的可公开
验证方案[5]需要发送者合作才能将签密转换成普通
签名。Wu等[6]在 2002年提出了一个不需要发送方
合作的可转换方案。后来 Huang 和 Chang[7]指出
Wu 的方法存在一个安全弱点：一旦攻击者得到恢

复的消息，他就可以将签密转换成普通签名，从而
可以宣称自己是合法的接收者。为此 Huang 和
Chang 提出了一个改进方案（简称 H-C 方案），克
服了 Wu 方案的不足。但文献[8]和文献[11]都指出
了 H-C 方案不能抵抗已知明文攻击，而且文献[8]
和文献[12]还指出 H-C方案不具备消息的语义安全
性，同时文献[12]还基于离散对数（DLP）困难性
提出了一个具有语义安全性的认证加密方案。2003
年Ma和 Chen[9]提出了一个有效的具有公开验证功
能的认证加密方案，但紧接着 Wang和 Bao等[10]就
指出该方案存在接收方伪造攻击的漏洞和数学推
算中的一个错误，并提出了一个可公开验证的方案 
（简称 W-B方案）。本文的研究将指出 W-B方案也
存在不满足语义安全的弱点。 
本文基于椭圆曲线密码体制（ECC），建立了
一个可转换的签密方案。该方案除了具有可转换
（公开验证）功能外，还能抵抗已知明文攻击，并
克服了 H-C 方案和 W-B方案不满足语义安全的弱
点。该方案与目前的一些方案相比，具有更小的计
算代价和通信代价。在此基础上，我们基于所提出
的签密方案，建立了一个能实现 (t, n) 门限共享验
证的签密方案。该门限方案能防止可信中心的欺
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诈，并在共享验证和消息恢复阶段，提出了一种能
检测验证成员提供假秘密份额进行欺诈的方法。 

2. 基于 ECC具有公开验证功能的签密方案 

本节将基于椭圆曲线离散对数困难问题
（ECDLP）建立一个具有公开验证功能的签密方
案。方案分为四个阶段：系统初始化阶段、签密阶
段、消息恢复及验证阶段和公开验证阶段。 

2.1 系统初始化阶段 
可信中心CA在有限域Fp上选择一条安全的椭
圆曲线 E(Fp)和一个阶为 q的基点 P，q是一个大于
160bit 的大素数；签名者 Alice和接收者 Bob分别
选择 *

qa Zx ∈ ， *
qb Zx ∈ 作为私钥，并计算相应的公

钥 PxQ aa ⋅= ， PxQ bb ⋅= 发送给 CA；H(?)是 CA选
择的一个单向无碰撞 hash函数；最后可信中心 CA
公开 E(Fp)、P、p、q、Qa、Qb和 H(?)。 

2.2 签密阶段 
Alice对消息 *

pZm∈ 进行签密的操作如下： 

Step 1: 随机选取整数 *qZk ∈ ，计算 k·P=(x1 ，
y1)，k·Qb=(x2, y2)，如果 x1=0或 x2=0，重新选择 k； 

Step 2: 计算 c=m·x2 mod p，r=H(H(m),Qb,x1,x2)，
qrxks a mod⋅−= ； 

Step 3: 将签密 (c, r, s) 发送给 Bob。 

2.3 消息恢复及验证阶段 
Bob收到签密 (c, r, s) 后，通过如下操作实现
签密验证和消息的恢复： 

Step 1: 计算 
),,( 111 yxPsQrY a ′′=⋅+⋅= 2 1 2 2( , );bY x Y x y′ ′= ⋅ =  

Step 2: 恢复消息 pxcm mod)( 1
2

−′⋅= ； 
Step 3: 验证 ),,),(( 21 xxQmHHr b ′′= 是否成立。
如果等式成立，则确信签密是 Alice发送的。 

2.4 公开验证阶段 
如果后来 Alice否认她对消息 m的签密，则可
通过以下操作进行公开验证： 

Step 1: Bob首先将签密 (c, r, s) 转换成普通签

名 (m, r, s)，然后将 (m, r, s) 和 2x′交给第三方验

证； 

Step 2: 第三方先求出 ),( 11 yxPsQr a ′′=⋅+⋅ ，然

后验证等式 ),,),(( 21 xxQmHHr b ′′= 是否成立。如果

等式成立，则确信签密是 Alice发送的。 

2.5 方案的完备性证明 
定理 1 若签密者 Alice能严格遵循签密步骤，
则接收者Bob就能正确恢复消息m和进行有效性验
证，第三方也能够正确对签密进行公开验证。 
证明：若 Alice能严格遵循签密步骤，则有 

PsQrYyx a ⋅+⋅==′′ 111 ),(  

PrxkPxr aa ⋅⋅−+⋅⋅= )()(  

1 1( , )k P x y= ⋅ =  

)(),( 1222 PkxYxYyx bb ⋅⋅=⋅==′′  

2 2( , )bk Q x y= ⋅ =  

则 Bob 能用 pxcm mod)( 1
2

−′⋅= 正确恢复消息

m，并能通过等式 ),,),(( 21 xxQmHHr b ′′= 正确地进

行有效性验证，第三方也能通过该等式正确地进行

公开验证，证毕。 

2.6 安全性分析及其与相关方案比较 
（1）能抵抗已知明文攻击 
H-C 方案存在一个缺陷[8,11]：若攻击者获得了

明文 m1的有效签密 (c1, r1, s1)，他就可以计算出发

送者和接收者的会话钥，之后就能从另外截获的签

密 (c2, r2, s2) 中恢复出消息 m2，也就是说 H-C方案

不能抵抗已知明文攻击。我们的方案利用非同态的

椭圆曲线密码体制克服了该缺陷。攻击者可以从等

式 pxmc mod211 ⋅= 中求出 pcmx mod1
112
−⋅= ，但他不

可能利用等式  babb QsQxrYxyx ⋅+⋅⋅=⋅= 11122 ),( 求出会

话钥 xb ?Qa，因为 y2 是未知的，同时也需面对

ECDLP，这样他就不可能从另外截获的签密 (c2, r2, 

s2) 中求出 bab QsQxrY ⋅+⋅⋅= 222 ，从而恢复消息 m。 

（2）具有语义安全性 
文献[8，12]指出了 H-C方案存在不具有语义安
全性的弱点：如果攻击者截获了一组签密 (c, r, s)，
他就可以利用验证等式猜测所发送的消息。我们研
究发现 W-B方案也存在不具有语义安全性的弱点：

攻击者能够从验证等式 ),( r
a

s ygmHr −⋅= 中猜测消息

m（其中 g 为生成元，ya为发送者公钥）
[11]。我们
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的方案已克服了 H-C 方案和 W-B方案不具有语义
安全性的不足，因为攻击者不知道 x2，他就无法从

验证等式 ),,),(( 21 xxQmHHr b
∗= 中猜测 m*是否为

发送的真正消息 m。因为要求出 x2，必须知道 k或
Bob的私钥 xb。 
从以上的分析可以看出，我们的方案更好地实
现了保密性功能。 
（3）具有不可伪造性 
由于攻击者没有发送者的私钥 xa，因此他要伪
造有效签名 (r, s)，就必须先伪造 (k, r) 或 (k, s)，

然后从等式 r?Qa+s?P=k?P 中求出 s或 r，这都需要

面对 ECDLP；接收者 Bob要伪造签名 (m, r, s) 欺
骗第三方的公开验证也是不可能的，因为他需要先

伪造 ),( 11 yx ′′ ，然后再求出 ),(),( 1122 yxxyx b ′′⋅=′′ 和

),,),(( 21 xxQmHHr b ′′= ， 最 后 伪 造 s 满 足

),( 11 yxPsQr a ′′=⋅+⋅ ，这时他就必须求解 ECDLP。 

（4）具有不可抵赖性 
),,),(( 21 xxQmHHr b= 包含 Bob 的公钥 Qb，

所以 Bob才是合法的接收者，任何第三方都不能宣

称自己是合法的接收者；同理，由于签密 (c, r, s)

包含发送者 Alice的私钥 xa，Alice也不能否认她对
m的签密。 

另外，为了避免消息重放，可在消息 m中增加
足够的冗余信息，用于进一步检验消息的有效性。 

2.7 方案的效率分析 
在我们的方案中，签密 (c, r, s) 长度为|p|+2|q|； 
在公开验证阶段，普通签名长度为 2|q|。这些值与
M-C 和 W-B方案的一样，但在相同安全强度下，
椭圆曲线密码系统的密钥长度要更短一些，从而我
们的方案具有更小的通信代价。 
为了分析计算效率，我们以 Th、Tp、Te、Tm、

Ti和 Ts分别表示 hash 函数、点乘、幂模、模乘、
模逆和对称加密或解密等计算。三个操作阶段中，
我们方案的总计算量为 3Th+7Tp +3Tm+Ti，H-C方案
为 3Th+7Te+5Tm，W-B方案为 5Th+7Te+3Tm+2Ts。当
|p|=1024bit，|q|=160bit 时，点乘运算速度比幂模运
算速度快近八倍 [13]，因此我们方案的计算效率更
高。 

3. 基于ECC的(t, n)门限共享验证签密方案 

为了分散验证权力，常采取门限共享验证方
式。本节将基于第 2节的签密方案，建立一个基于
ECC和 Shamir 秘密共享[14]的 (t, n) 门限共享验证
签密方案。门限共享签名方案较好地实现了防止签
名成员提供假部分签名的欺诈，但对于门限共享验
证方案，验证成员提供假秘密份额欺骗的验证问题
却不好解决。文献[15]提出了一种验证方法，但该
方法需要发送者合作。本文提出了一种检测方法，
在验证和消息恢复阶段不需要发送者合作，在注册
阶段，方案运用 Pedersen-VSS可验证方法[16]可实现
对可信中心的欺诈行为的检测。 
方案由注册阶段、签密阶段、共享验证及消息
恢复阶段和公开验证阶段组成。 

3.1 注册阶段 
设签密者仍为 Alice，但接收者是一个组，记为

},,,{ 21 nBBBG Λ= ，在组 G 中设立一名组执行员
Bc，负责收集部分验证和恢复消息。首先可信中心
CA随机选择 *

qG Zx ∈ 作为组 G的私钥，则相应的公
钥为 PxQ GG ⋅= 。然后 CA在 Zq上随机选择次数为
t-1的多项式： 

qxaxaaxf t
t mod)( 1

110
−

−+++= Λ  
其中 a0=f(0)=xG，并计算 di=f(i)和 PdQ ii ⋅= 分别
作为接收组成员 Bi的私钥和公钥，其中 i=1,2,…, n。
最后 CA 将私钥 di 通过安全信道传送给 Bi，把

Pa j ⋅ (j＝1, 2, …, t-1) 广播给组 G的所有成员，并
公开 QG，Qi (i＝1, 2, …, n)。 

h(?) 是 CA 选择的另一个单向无碰撞 hash 函
数。本方案的其它参数与 2.1节的相同。 

3.2 签密阶段 
Alice对消息 m签密操作如下： 

Step 1: 随机选取整数 *
qZk ∈ ，计算 k·P=(x1, 

y1)， k ·QG=(x2, y2)。如果 x1=0或 x2=0，重新选择 k； 
Step 2: 计算 c=m·x2 mod p， r=H(H(m), 

QG,x1,x2)， qrxks a mod⋅−= ； 

Step 3: 计算 )~,~( iii yxQk =⋅ ， )~||~( iii yxhh = ，
其中 i=1, 2, …, n，“||”为连接运算； 

Step 4: 将签密 (c, r, s) 和 (h1, h2, …, hn) 发
送给接收组 G的组执行员 Bc。 
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3.3 (t, n) 门限共享验证及消息恢复阶段 
接收组 G收到签密 (c, r, s)后，由 t个成员共享
验证并进行消息恢复。假设这 t 个成员记为

Φ∈= iiBB }{ ，这里 },,2,1{ nΛ⊂Φ 且 t=Φ || 。具体操

作步骤如下： 
Step 1: Bc计算 ),( 111 yxPsQrY a ′′=⋅+⋅= ，并
向 B 中成员广播； 

Step 2: 每个成员 BBi ∈ 用自己的私钥 di 计算
)~,~(1 iiii yxYdV ′′=⋅= ，然后将 Vi交给组执行员 Bc； 

Step 3: Bc收到 Vi后，验证等式 )~||~( iii yxhh ′′= 是

否成立。如果等式成立，则证明成员 Bi没有提供假
的秘密份额；如果 G的所有成员都没有欺诈行为，
则 Bc通过如下计算实现消息恢复： 

,

modi
j j i

j
l q

i j∈Φ ≠

−=
−∏  

2 2 2( , )i i
i

Y l V x y
∈Φ

′ ′= ⋅ =∑  

pxcm mod)( 1
2

−′⋅=  

Step 4：Bc验证 ),,),(( 21 xxQmHHr G ′′= 是否成

立。如果等式成立，则确信签密是 Alice发送的。 
3.4 公开验证阶段 
如果后来 Alice否认她对消息 m的签密，则组

执行员 Bc可将签密 (c, r, s) 转换成普通签名 (m, r, 

s)，并将该普通签名及 2x′交给第三方验证。第三方

首先求出 ),( 11 yxPsQr a ′′=⋅+⋅ ，然后再验证等式

),,),(( 21 xxQmHHr G ′′= 是否成立，如果等式成立，

则确信签密是 Alice发送的。 

3.5 门限方案的完备性证明 
定理 2 在验证及消息恢复阶段，组成员 Bi的

欺诈一定可通过等式 )~||~( iii yxhh ′′= 得以验证。 

证明：若 Bi没有欺诈行为，则有 

)()~,~( 1 PsQrdYdVyx aiiiii ⋅+⋅⋅=⋅==′′  

)( PsPxrd ai ⋅+⋅⋅⋅=  

)()( Pdsrx ia ⋅⋅+⋅=  

( , )i i ik Q x y= ⋅ = % %  

这样就有 )~||~()~||~( iiiii yxhyxhh ′′== 。 

证毕。 

定理 3 若签密者 Alice能严格遵循签密步骤，
则指定接收组G的 t个诚实成员就能正确恢复消息
m并进行有效性验证；第三方也能正确地对签密进
行公开验证。 
证明：若 Alice能严格遵循签密步骤，就有 

PsQrYyx a ⋅+⋅==′′ 111 ),(  

PrxkPxr aa ⋅⋅−+⋅⋅= )()(  

1 1( , )k P x y= ⋅ =  

∑∑
Φ∈Φ∈

⋅⋅=⋅==′′
i

ii
i

ii YdlVlYyx )(),( 1222  

1) modi i
i

d l q Y
∈Φ

  
= ⋅ ⋅  

  
∑  

由 Lagrange插值多项式性质有： 

q
ji
jifqld

ijjii
ii mod)(mod

,






−
−⋅=





 ⋅ ∏∑∑

≠Φ∈Φ∈Φ∈
 

(0) Gf x= =  

则 ),()(),( 22122 yxQkPkxYxyx GGG =⋅=⋅⋅=⋅=′′ ，

这样就有 pxcpxcm modmod)( 1
2

1
2

−− ⋅=′⋅= 。所以指

定接收组 G的 t个诚实成员能正确恢复消息 m，且

验证等式 ),,),(( 21 xxQmHHr G ′′= 是否成立，第三方

也能正确地通过该验证等式进行公开验证。 

证毕。 

3.6 门限方案的安全性分析 
本文所提出的门限方案除了具有 2.6 节所述安
全性外，还具如下的安全性： 
⑴ 在注册阶段，接收组的成员能够通过下式
验证自己私钥 di的正确性： 

∑
−

=
⋅⋅ ⋅=

1

0
)(

t

j
j

j
i PaiPd  

若等式成立，则 Bi收到的私钥 di正确，否则可
信中心有欺诈行为。攻击者要伪造 di使验证等式成
立，等同于求解 ECDLP 问题。 
⑵ 在共享验证及消息恢复阶段，组执行员想
获取 Bi的私钥 di是不可能的，因为要从 Vi=di ·Y1中
求解 di等同求解 ECDLP 问题。 
⑶ 在共享验证及消息恢复阶段，组执行员不
需发送方合作就能够检测验证成员 Bi 是否提供假
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秘密份额进行欺骗。由于 hash函数 h(?) 的安全性，
成员Bi不可能伪造hi并使其通过等式 )~||~( iii yxhh ′′=
的验证，攻击者也不可能从 hi中求出 k?Qi，从而求
出 k?QG。 
⑷ 方案具有 Shamir 门限方案的安全性，任意
少于 t 个合法验证者无法合谋通过签密验证和恢复
消息。 

3.7 方案效率 
为了实现验证组成员是否提供了假的秘密份
额，签密者需要发送 (h1, h2, …, hn) 给组执行员 Bc，
这样本文方案的效率会有所降低，但能够防止门限
共享验证体制中假秘密份额的欺诈，牺牲一定的效
率也是可以接受的。由于椭圆曲线密码体制的密钥
长度相对较短，这可使通信复杂度得到一定程度的
降低。另外还可以采取对椭圆曲线上的点进行压缩
处理的办法[17]来进一步降低通信量。 

4. 结  论 

保密性和认证性是密码学中研究的重要课题，
其中保密性通过加密方法实现，认证性通过数字签
名实现，签密方法将加密操作和签名操作融合在一
起实现，因而效率有所提高。本文基于椭圆曲线密
码体制，提出并建立了可转换签密方案，解决了目
前一些方案存在的问题。它除了具有保密性、认证
性外，还具有发送方的不可抵赖性，并具有更小的
计算量和通信量。基于本文所提出的签密方案而建
立的 (t, n) 门限共享验证签密方案，在共享验证和
消息恢复阶段，解决了验证成员提供假秘密份额进
行欺诈的问题。 
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Abstract: Firstly, this paper presents a convertible signcryption scheme based on elliptic curve cryptosystem. 
Our scheme can stand against the known-plaintext attack, and overcome the weaknesses that the semantic security 
of the message cannot be provided in H-C and W-B schemes. Because our scheme is built based on ECC, its 
computational cost and communication cost are lower. Based on the proposed signcryption scheme, we design a 
threshold signcryption scheme with (t, n) shared verification. This threshold scheme can prevent the cheating of 
trusted center. In the shared verification and message recovery phase, we propose a method to prevent the 
cheating that the verification member forges secret share. 

Key words: Authenticated Encryption; Signcryption; Convertible; Threshold Shared Verification; Elliptic 
Curve Cryptosystem 
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