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不可否认的可公开验证的代理多重签密方案 
甘元驹，谢仕义，付东洋，郑小平 
(广东海洋大学信息学院，湛江 524088) 

摘  要：针对现有的代理签名仅能提供授权的认证而不能提供保密性的弱点，提出了一种有效的代理多重签密方案。该方案具有如下特点：
原始签名人与代理签密人之间不必使用安全信道；只有指定的接收者能验证代理签密的有效性；当代理签名人否认签密时，接收者可单独
将代理签密转换为一般的代理签名。 
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Nonrepudiable Proxy Multi-Signcryption Scheme         
with Public Verifiability 

GAN Yuanju, XIE Shiyi, FU Dongyang, ZHENG Xiaoping 
(School of Information, Guangdong Ocean University, Zhanjiang 524088) 

【Abstract】Most previous proxy signatures only provide the delegated authenticity and don’t provide the confidentiality. An efficient proxy
multi-signcryption scheme is presented. The proposed scheme has the following properties: Original signer and proxy signer don’t use secure
channel; Only the specified recipient can check the validity of the proxy signcryption; When the proxy signer repudiates the signcryption, the
recipient can convert this proxy signcryption into an ordinary proxy signature alone. 
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1 概述 
代理签名是指当某签名人(这里称为原始签名人)因公务

或身体健康等原因暂时不能行使签名权力时，将签名权委派
给其它人替自己行使签名权。自 1996年Mambo等[1]提出代理
签名方案以来，由于代理签名在实际应用中起着重要作用，
因此代理签名一提出便受到广泛关注，国内外学者对其进行
了深入的探讨与研究，提出了各种各样的代理签名方案，如
单一的代理签名、代理多重签名、多重代理多重签名、盲代
理签名和门限代理签名等。在现实生活中，不可否认性是代
理签名的重要特点，如当签名滥用发生时，权威机构必须确
定谁是代理签名的真正签名人。Mambo等[2]和Kim等[3]各自提
出了具有不可否认的代理签名方案，但Gan Shi[4]和 Sun 
Hsieh[5]分别指出这些的代理签名方案并不具有真正不可否
认性的安全缺陷，并给出相应的改进方案。后来Hsu等[6]也提
出了一种不可否认的门限代理签名方案，但Yang等[7]指出该
方案同样不安全。由此可见，不可否认问题是代理签名方案
在应用中急需解决的一个关键问题。 

针对数字签名仅能提供信息来源认证而不能提供保密性
问题，Zheng[8]组合了数字签名和对称密钥加密算法的功能，
提出一个新型密码学概念称为“签密”(Signcryption)。签密
不仅用一步就能提供认证性和保密性，而且它的计算比传统
的先签名后加密更有效。针对代理签名也存在同样的应用要
求，Chan Wei[9]有效地组合了代理签名方案和加密方案，提
出代理签密方案，扩展了代理签名的概念，解决了代理签名
仅能提供授权的认证而不能提供保密性这一问题，然而Chan 
Wei的方案存在以下不足：(1)没有解决代理签名的不可否认
性问题；(2)原始签名人和代理签人之间的通信必须使用安全
信道；(3)由于只有指定的接收者能解密和验证代理签密的有

效性，当代理签密者否认签名时，接收者只能通过交互协议
向信任三方证明签名的诚实性，而不是其它任意验证者。 

基于对以上问题的研究，在文献[4,9~11]的研究基础上，
设计出了一种不可否认的、原始签名人和代理签名人之间的
通信不必使用安全信道的可转化的代理多重签密方案。 

2 方案描述 
2.1 系统初始化 

可信任中心选取安全大素数p,q满足q|p-1，一个GF(p)中
阶为q的生成元g，一个强单向Hash函数h(.)。这些参数是公开
的，系统内每个成员都知道。令U1,U2,…,Un是n个原始签名人，
他们联合请求一个代理签名人UP代表他们对消息m签名。其

中 U1,U2,…,Un 自 己 的 私 钥 为 以 及 公 钥
。代理者U

*
qui Zx ∈

pgy uix
ui mod= P的私钥为 以及公钥

。接收者U

*
qP Zx ∈

pgy Px
P mod= b的私钥为 以及公钥

。授权信息mw包含了原始签名人中每个成
员的身份信息和公钥、代理者的身份信息ID和公钥、代理期
限、代理权限等。所有的公钥都被CA认证。 

*
qb Zx ∈

pgy bx
b mod=

2.2 代理签密密钥的生成 
Step1 所 有 的 原 始 签 名 人 Ui 随 机 选 择 一 整 数

，并计算： 
*

qui Zk ∈

pgr iuk
ui mod=                            (1) 
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然后将 广播给其它n-1个原始签名人和代理者Uuik P。同
样代理者也随机选择一整数 ，并计算： *

qP Zk ∈

pgr Pk
P mod=                             (2) 
代理者将 广播给其它n个原始签名人。每个原始签名

人U
Pr

i和代理者UP都计算： 

prrR n

i uiP mod
1∏ =

=                       (3) 

Step2 每个原始签名人Ui计算： 
),,( Pw yRmhe =                            (4) 

pRkxey uiuiuii mod+=σ                   (5) 

并将 iσ 通过一般信道发给代理者UP。 
Step3 当UP收到所有的 后计算： iσ

qRkex
n

i
ipp mod

1
∑
=

++= σσ              (6) 

并且检查如式(7)是否成立： 

∏
=

==
n

i

ey
uip

R pyyRgy ui

1

mod)(σ
σ

         (7) 

如果成立，UP接收σ 为来自U1,U2,…,Un的有效代理签密
密钥。否则拒绝它并要求重新发送。这里，称 为代
理签密授权证书，因它不仅包含了n个原始签名人同意授权给
代理者，同时也包含了代理者同意接收n个原始签名者的授
权。 

},{ Ry σ

2.3 代理签密的生成 
假设UP想对一个包含预定义冗余信息[12]的消息m进行代

理签密，首先随机选择一个整数 ，并计算： *
qZk ∈

pymr k
b mod1
−⋅=                         (8) 

qgrmhr k mod)||||( 12 =                   (9) 

qrks mod2σ−=                          (10) 
消 息 m 的 代 理 签 密 是 { } ， 然 后 Usrr ,, 21 P 将

{ }发送给接收者U),(,),,,( 21 Rymsrr w σ b。 
2.4 代理签密消息的恢复与验证 

Step1 Ub收到{ }后，先验证授权
信息m

),(,),,,( 21 Rymsrr w σ

w是否正确，若正确则计算 ，然后

根据方程： 

),,( pw yRmhe =

∏
=

=
n

i

ey
uiP

R pyyRy ui

1

mod)(σ 验证代理签密授权

证书 是否正确。若不正确，拒绝代理签密

{ }，若正确则按方程(11)来恢复消息 m。      
},{ Ry σ

srr ,, 21

prygm bxrs mod)( 1
2 ⋅= σ

                 (11) 

消息恢复式(11)的正确性证明如下： 

pryg bxrs mod)( 1
2 ⋅σ  

pryg bxrrk mod)( 1
22 ⋅= −

σ
σ             (由式 (10)) 

pryyg bxrrk mod)( 1
22 ⋅= −

σσ  

pymg k
b

xk b mod)( −⋅⋅=               (由式(8)) 

pm mod=  
Step2 Ub验证恢复的消息m是否包含正确的冗余信息。若

正确，然后按式(12)验证代理签密的有效性，如果认证式(12)
成立，则代理签密是有效的，否则拒绝该代理签密。 

qygrmhr rs mod)||||( 2
12 σ=              (12) 

认证式(12)的正确性证明如下： 
qygrmh rs mod)||||( 2

1 σ
 

qygrmh rrk mod)||||( 22
1 σ

σ−=  

qyygrmh rrk mod)||||( 22
1 σσ

−=  

qrqgrmh k modmod)||||( 21 ==  

2.5 代理签密的公开验证 
如果以后UP否认对消息m的代理签密，Ub不需代理者UP

的合作，就可按下面的方法将代理签密转化为一般的代理签
名：Ub公布所恢复的消息m以及{ }，那

么任何人都可以通过验证方程： 
),(,),,,( 21 Rymsrr w σ

∏
=

=
n

i

yRmhy
uiP

R pyyRy pwui

1

),,( mod)(σ
 

qygrmhr rs mod)||||( 2
12 σ=  

是否同时成立，来证实代理签密有效性。 

3 安全性分析 
方案的安全性是基于密码学中两个著名的假设：强单向

Hash函数的不可逆和求解离散对数的困难性，因而方案在这
两个假设下是安全的。下面讨论该方案可能受到的一些攻击： 

攻击 1 攻击者在知道R的情况下，试图从方程(7)中解出
代理密钥 σ ，然而这样的攻击将面临求解离散对数这一难
题。攻击者利用代理签密{ }中的{s,rsrr ,, 21 2}，试图利用等
式 求出qrks mod2σ−= σ ，但方程中包含两个未知变
量k和σ ，要想得到k的值，攻击者必须解决离散对数难题。
因此，攻击者试图通过一些公开信息来计算代理密钥σ 是不
可能的。 

攻击 2 代理签密者不可能通过式(5)计算出任何一个原
始签名人的秘钥xui，因为kui对于代理签密者来说是未知的，
且kui受离散对数问题假设保护。另外代理签密者直接利用原
始签名人的公钥yui求xui面临求解离散对数问题。 

攻击 3 n个原始签名人合谋也不可能得到代理签密密钥

σ 。因为代理签密密钥

中包含有代理者的私钥x

qRkex
n

i
ipp mod

1
∑
=

++= σσ

p和只有代理者知道的一个随机数
kp，要解出xp和kp才能求出σ ，然而求出xp和kp将是求解离散
对数难题。 

攻击 4 攻击者不可能从{ }中恢

复出消息 m。从消息 m的恢复式(11)可知  

),(,),,,( 21 Rymsrr w σ

2( ) bxrsm g y σ=
2

1 m od ( ) m odrs
b br p y y rσ⋅ = 1 p ，只有知道代理签密密

钥σ 或xb才能恢复消息，这将是求解离散对数难题。同样，
代理签密在没有执行到公开验证阶段，攻击者也不可能验证
代理签密，因为攻击者不能得到消息m。 

攻击 5 攻击者试图伪造代理签密{ }。攻击者将
有以下 3 种途径：(1)攻击者先选择m,r

srr ,, 21

1,s，然后确定r2使得
，然而要求出rqygrmhr rs mod)||||( 2

12 σ= 2，必须同

时解决离散对数难题和强单向Hash函数的不可逆难题；(2)攻
击者先选择m,r1,r2，然后从  

求解出s，这种方法同样会求解离散对数难题和强单向Hash
函数的不可逆难题； (3)攻击者先选择m,r

2
2 1( | | | | )rsr h m r g y σ= mod q

1,r2,k，通过
qrks mod2σ−= 计算出s，然而从上面的攻击 1可知，σ

是攻击者不能得到的秘密参数，因而也就不能求出s。 

4 特性分析 
4.1 信道分析 

本文所提出的方案不需使用安全信道。假设攻击者知道
在n个原始签名人Ui和代理签名人Up之间传递的所有消息。但
攻击者不知道也求不出xp和kp，也不可能获得代理签密密钥
σ 。因此不使用安全信道，使本方案的通信成本大大降低。 
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4.2 不可否认性分析 
代理签名人Up不能否认他所生成的代理签密，因在代理

签密生成阶段所用的σ 中包含了代理签名人的秘钥信息xp,
同时式(7)中包含Up的公钥信息yp，以及授权信息mw中也有Up

的身份信息。采用同样的分析可知，原始签名人也不能否认
一次成功的代理签密非自已的授权。 
4.3 性能分析 

从方案的描述过程可知，代理签密授权证书 以

及所生成的代理签密{r
},{ Ryσ

1,r2,s}与原始签名人的人数无关，且其
长度只与系统p,q的长度有关，代理签密授权证书存储空间为
2|p|(|N|表示N的长度)，代理签名的长度为 |p|+2|q|。在这一点
上，与其它的代理多重签名以及可转换的认证加密存储性能
相当。 

5结论 
针对一些代理签名方案存在的不足，本文提出一个可公

开验证的代理多重签密方案。当代理签名人否认他所签的代
理签密时，指定的接收者在没有代理签名者的合作下，可将
这种代理签密方案转换为一般的代理签名方案，任何验证者
都可验证代理签名人的诚实性。方案的通信各方都不需要安
全信道。方案的安全性是基于强单向 Hash函数的不可逆和求
解离散对数的困难性。 
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(上接第 126页) 
peppers、goldhill、boat，使用“Haar”小波对图像进行 3 级
分解，α=0.2，水印长度 381bit，嵌入子带选择LH3、HL3、
HH3。水印存在判决阈值Thresh=0.116。水印图像峰值信噪比
为 40.25dB，完全满足透明性要求。 
2.2 抗干扰性能实验 

对水印图像进行加扰处理，包括噪声、缩放、滤波、旋
转等，表 2给出了各种干扰下水印检测器输出结果。 

表 2 加扰实验结果 

 高斯噪声 
N~(0,1) 

椒盐噪
声(1%) 

缩放 
×1.25 

3×3中值 
滤波 

旋转(1°) 

baboon 0.55 0.70 0.95 0.44 0.56 
lena 0.66 0.47 0.9685 0.52 0.52 
boat 0.76 0.45 0.93 0.47 0.34 

peppers 0.62 0.54 0.98 0.44 0.73 
goldhill 0.54 0.65 0.94 0.322 0.39 

2.3 抗压缩性能实验 
对水印图像进行 JPEG 压缩处理，不同压缩率下水印检

测器输出结果由表 3给出。 

表 3 水印抗压缩实验结果 
压缩质量因子  

15 30 45 60 75 90 
baboon 0.58 0.78 0.69 0.75 0.78 0.87 

lena 0.61 0.58 0.80 0.89 0.89 0.92 
boat 0.51 0.64 0.75 0.80 0.81 0.95 

peppers 0.39 0.70 0.53 0.89 0.91 0.91 
goldhill 0.42 0.592 0.67 0.75 0.76 0.83 

 
 

 
3 结束语 

本文的水印定位方法充分利用小波变换低频子带抗干扰
性能强的特点。在其中选择具有固定特征的点作为定位索引
坐标，并将其映射到中频系数空间。在选定的位置上进行水
印的嵌入和提取。该算法将定位与嵌入分开进行，水印检测
无需原始载体以及其他辅助手段，具有很好的实用价值。 
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